Zalgcznik.....
do zarzgdzenia dyrektora
XXI LO im. B. Prusa z dnia 01.09.2020r.

Zasady bezpiecznego prowadzenia lekcji on-line
w XXI LO im. B. Prusa w Lodzi

Zasady przygotowania lekcji on-line.

1.

Zapoznaj si¢ z ogoélnymi warunkami uzytkowania lub polityka prywatnosci programu,
z ktorego korzystasz w naszej szkole.

Korzystaj wylacznie z platform do prowadzenia lekcji on-line i komunikacji
elektronicznej zapewnionych przez nasza szkote.

Jesli lekcja miatby odbywacd si¢ przy uzyciu innej platformy, niz zapewniona przez
naszg szkote np. lekcja muzealna on-line, warsztaty on-line, seminarium on-line,
uzyskaj na to zgode dyrektora szkoty i uprzedz o wykorzystaniu takiej platformy
ucznidéw i ich rodzicow, przedstawiajac zasady uczestnictwa w wideokonferencji
prowadzonej z jej wykorzystaniem.

Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji, z ktorej
chcesz korzysta¢ - w przypadku urzadzen mobilnych wybierz oficjalny sklep - Google
Play.

Upewnij si¢, ze taczysz si¢ z platforma do prowadzenia lekcji on-line w sposob
prawidlowy 1 niepociggajacy za soba dodatkowych kosztow - sprawdz, czy nie
dokonujesz potaczenia telefonicznego, ktore jest dodatkowo ptatne.

Okresl zasady prowadzonych przez Ciebie lekcji i poinformuj o nich uczniéw oraz ich
rodzicow/opiekundéw prawnych, w tym zwlaszcza:

kto 1 kiedy moze zabiera¢ glos,
kto 1 kiedy moze prezentowa¢ swoje materialy podczas lekcji,
co zrobi¢ na wypadek probleméw technicznych,

czy mozna podczas lekcji komunikowac si¢ w prywatnych czatach lub uzywac
innych form komunikacji,

jak zorganizowac sobie najblizsze otocznie w czasie lekcji on-line z poszanowaniem
prywatnos$ci (jak ustawi¢ kamere, zeby nie obejmowata zbyt duzej przestrzeni, kiedy
wiaczy¢, a kiedy wyciszy¢ mikrofon),

kto moze uczestniczy¢ w lekcji lub przystuchiwaé si¢ jej, zeby zapewnié
poszanowanie dobr osobistych 0sob w niej uczestniczacych,

poinformuj o zakazie (braku zakazu) nagrywania lekcji lub jej fragmentow,

utrwalania wizerunkdéw o0sob, w niej uczestniczacych, umozliwiania udzialu w lekcji
0s0Ob spoza klasy.
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7. Jesli masz wglad do czatow, poinformuj o tym ucznidow 1 ich rodzicow/opiekunow
prawnych,

8. Nie nagrywaj lekcji on-line, chyba ze odbywa si¢ to za zgoda i wiedzg wszystkich os6b
biorgcych w niej udzial lub rodzicow/opiekundéw prawnych ucznidow i kazdorazowo
wskaz moment, w ktorym rozpoczyna si¢ i konczy nagrywanie.

ustaw kamer¢ w taki sposob, aby nie obejmowata zbyt duzego obszaru, wydziel
stanowisko pracy w taki sposob, by w zasiegu kamery nie pozostawaly osoby trzecie lub
zbedne przestrzenie, zbedne przedmioty - przed rozpoczeciem lekcji on-line sprawdz, co
jest widoczne w "oku kamery", uprzedz domownikoéw o tym, ze bedziesz prowadzi¢
lekcje on-line i popro$, aby nie wchodzili w obszar dostepny dla kamery.

Korzystaj z dedykowanej klasy - kazdorazowo powinna by¢ okreslona lista osob, do ktorych
wystany zostanie link z zaproszeniem do wzigcia udzialu w lekcji lub zdefiniowany na state
dostep do poszczegdlnych lekcji jako uprawnionych uzytkownikow.

Poinformuj ucznidow, ze linki do lekcji on-line Iub dost¢p do poszczegdlnych klas otrzy-
mujg indywidulanie i nie powinni ich przekazywac¢ lub w jakikolwiek inny sposéb udo-
stepnia¢, zwlaszcza publicznie np. na platformach typu Facebook, Messenger, WhatsApp,
czy Twitter.

Dla uniknigcia bledow komunikacyjnych i w celu weryfikacji uczestnictwa w lekcji on-
line, zale¢ uczniom, aby identyfikowali si¢ przy pomocy imienia i nazwiska lub imienia i
pierwszej litery nazwiska (nie zgadzaj si¢ na pseudonimy lub losowe nazwy), pamigtaj,
ze kazdy uczen powinien korzysta¢ z wlasnego konta, zarejestrowanego na znany nau-
czycielowi adres e-mail co pozwoli na szybka identyfikacje.

Korzystaj z opcji tworzenia poczekalni dla oséb zaproszonych do uczestnictwa w lekcji,
woweczas to nauczyciel wpuszcza konkretnych uczestnikow na lekcje, co utrudnia wtar-
gnigcie na nig osob niezaproszonych (pamigtaj, ze zawsze mozesz korzysta¢ z opcji wy-
Kluczenia z lekcji on-line 0sob innych niz uczniowie).

Korzystaj z najbardziej aktualnej wersji aplikacji do prowadzenia lekcji na odleglos¢, jesli
masz problem aktualizacja oprogramowania, skontaktuj si¢ z informatykiem/inspektorem
ochrony danych.

Regularnie sprawdzaj tresci udostepnione na czacie klasy (pliki i treSci multimedialne).

Jesli korzystanie z platformy do wideokonferencji wymaga logowania, uzywaj innego
hasta, niz wykorzystywane przez Ciebie w innych ustugach.

Zasady prowadzenia lekcji on-line.
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Zaczynajac lekcje wlacz mikrofon 1 kamere.
Ogranicz do niezbednych dane osobowe, ktorymi si¢ postugujesz.

Zadbaj o prywatno$¢ uczniéw, jeSli w zasiegu kamery pojawiajg si¢ 0soby lub
przedmioty, ktére nie powinny si¢ tam znajdowaé lub zagrazajace dobrom osobistym,
zareaguj - popro$ o inne ustawienie kamery, usuni¢cie zbednych przedmiotéw, zasugeruj
opuszczenie lekcji przez osobg postronng, niesubordynacje zglaszaj dyrektorowi szkoty.



Jezeli to mozliwe, korzystaj z opcji zamazywania tta - tak, aby uczestnicy lekcji on-line
nie widzieli Twojego otoczenia i zachgcaj do korzystania z tej opcji ucznidow
uczestniczacych w lekcji, o ile taka opcja jest dla nich dostgpna.

Pamietaj o wyciszaniu mikrofonu woéwczas, gdy uczestnik lekcji nie uczestniczy w
konwersacji - pamigtaj, ze mozesz uzy¢ opcji "wycisz wszystkich uzytkownikoéw" i
udziela¢ glosu tylko tym, ktérym na to pozwolisz (jesli aplikacja, z ktorej korzystasz
umozliwia sygnalizowanie checi zabrania glosu przez wybranie ikony podniesionej reki,
poinformuj 0 tym uczniéw i zale¢ jej stosowanie).

Zarzadzaj opcjami udostgpniania ekranu - upewnij si¢, ze osoby postronne nie maj3
dostgpu do Twojego ekranu, przed udostgpnieniem swojego ekranu uczestnikom lekcji
on-line, zamknij wszystkie okna, tak, aby nie mieli oni do nich wgladu.

Nie udostepniaj danych osobowych, do ktoérych dostgp powinien by¢ ograniczony
wylacznie do upowaznionego personelu placowki, za pomocg czatu, ktéry jest dostepny
wszystkim uczestnikom lekcji on-line, Iub, ktéry moze by¢ przegladany przez
nieupowaznione osoby.

Nie poruszaj spraw indywidualnych dotyczacych poszczegolnych uczniéw na forum lekcji
on-line.

Zablokuj mozliwos¢ korzystania z prywatnych czatéw w trakcie lekcji.

Zasady postepowania po zakonczeniu lekcji on-line.
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Po zakonczonej lekcji wylacz mikrofon 1 kamereg.
Upewnij si¢, ze spotkanie on-line jest zakonczone, a aplikacja do lekcji on-line zamknigta.
Sprawdz, czy program do telekonferencji nie dziata w tle.

Pamigtaj o cyklicznym przegladaniu tresci udostgpnianych na czatach i innych dostgpnych
w oprogramowaniu pod katem ochrony danych osobowych oraz poszanowania dobr
osobistych.



